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Resumo—OQOs processadores modernos passaram a adotar no-
vas medidas para aperfeicoar seu desempenho. A primeira, exe-
cucio fora de ordem, permite que instrucées mais abaixo do fluxo
sejam executadas em paralelo com anteriores. Outra saida foi a
execucio especulativa, que executa instrucoes supondo que sio
realmente necessarias posteriormente. Entretanto, recentemente,
foi descoberto que ambas permitem acesso a lugares na memoria
que nao deveriam ter alcance. Assim, grandes empresas do ramo,
como Intel, AMD, ARM, entre outras, desenvolveram patchs para
corrigir estas vulnerabilidades geradas. Mesmo amenizando os
impactos gerados com as tentativas de acesso aos lugares privados
da memoria, os patchs impactam diretamente no desempenho
dos sistemas atuais. Este artigo apresenta um estudo sobre
estas vulnerabilidades, conhecidas como Meltdown e Spectre.
Verificamos o efeito e eficacia da execucdo especulativa e, ao
obter sucesso, conseguimos calcular o impacto do desempenho
computacional com e sem patch de seguranca. A partir de testes
feitos em benchmarks, obtemos uma perda de desempenho um
pouco acima 10% em sistemas protegidos.

Index Terms—Execucao fora de ordem, Execucao especulativa,
Meméria cache, Meltdown, Spectre.

I. INTRODUCAO

Devido a alta demanda para melhores desempenhos, existem
numerosos avangos em vdarios campos da tecnologia. Para
atender a esse requisito, as industrias vém desenvolvendo pro-
cessadores cada vez mais sofisticados e melhores em termos
de taxa de transferéncia. Uma saida, sdo processadores com
dois ou mais nicleos, projetados para executar instru¢cdes em
paralelo. Contudo, o custo em tempo, consumo de energia
e eficiéncia energética das operacdes com a memdria se
tornaram significantemente maiores que operagdes aritméticas,
assim, impactando consideravelmente o desempenho [23].
Com o objetivo de melhorar o desempenho, os processadores
modernos implementaram dois paradigmas importantes: exe-
cugdo fora de ordem e execugdo especulativa.

A execugdo fora de ordem permite que instrucdes mais
abaixo no fluxo de instrug¢des sejam executadas em paralelo
com as anteriores [6]. Enquanto, a execucdo especulativa
executa as instrucdes de forma com que sejam necessdrias
no futuro. Se realmente for necessdrio, a execugdo é apro-
veitada. Caso contrario, os resultados sdo descartados [12].
No entanto, ao serem utilizadas por aplicagdes maliciosas,
acessam dreas na memoria que, teoricamente, s3o inacessiveis
a qualquer pessoa. Esta descoberta, feita pela Google Project
Zero, em 2017, a qual apontou que grandes empresas estao

vulnerdveis a essas falhas de seguranca [11]. Deste modo,
estas empresas foram forcadas a desenvolver solucdes de

seguranca. Consequentemente, comecaram a produzir patchs
para amenizar as consequéncias dessas vulnerabilidades e,
impactando, significantemente, o desempenho [16].

No artigo, realizamos alguns estudos com o objetivo de
analisar o impacto gerado no desempenho computacional. Em
um primeiro momento, analisamos um exemplo simples de
execucdo especulativa, com objetivo de verificar a efetividade
das solugdes implementadas nos patchs de seguranga. Em
seguida, realizamos testes em benchmarks comerciais para
analisar o desempenho antes e depois da utilizacao dos patchs.
Foram feitos alguns testes com as ferramentas GtkPerf e
Linux-benck, calculando o tempo total de execugao.

Com enfoque educacional, o artigo traz conceitos essenciais
para o ensino de falhas de seguranca na arquitetura de compu-
tadores. Trata-se de uma abordagem simples mas, consistente,
com o auxilio de imagens, exemplos, dados quantitativos e
comparagdes, que retratam o contexto atual do tema. Seu
grande diferencial, relacionado a outros trabalhos da &rea,
¢ a avaliagdo de perda de desempenho real proporcionado
pelas estratégias corretivas adotadas por grandes empresas do
ramo. Por se tratar de uma descoberta feita recentemente, em
meados de 2017, ainda € algo pouco explorado, logo, ndo ha
publicagdes que realizam essa andlise de desempenho.

O presente trabalho, divide-se em outros cinco tépicos. A
seguir, Secdo II, trata de conceitos importantes da arquitetura
de memoria, como: memdria cache, execucdo fora de ordem
e execucdo especulativa. A Secdo III explora as descobertas
recentes das falhas de seguranga e suas variantes. A Segdo IV
mostra uma aplicagdo de uma das variantes, para analisar sua
efetividade. Em seguida, a Secdo V relata os impactos dessas
vulnerabilidades nos sistemas operacionais. Por fim, a Secdo
VI, apresenta uma conclusdo geral do trabalho.

II. FUNDAMENTACAO TEORICA

Esta Secfo trata de conceitos gerais do funcionamento da ar-
quitetura de memorias de CPUs modernas, servindo como base
para os tdpicos seguintes. Inicialmente, apresenta a estrutura
das memorias cache de processadores atuais. Posteriormente,
sdo explorados os conceitos de execugdo fora de ordem e
execucdo especulativa e como sdo realizadas.



A. Memoria Cache

CPUs modernas possuem em torno de 3 GHz, cada nticleo
e uma laténcia da memoria em torno de 100 ns. Assim,
seriam necessdrios na faixa de 300 ciclos de clock para
carregar informag¢des da memédria RAM [7]. A CPU utiliza
uma memdria tempordria, rdpida e pequena, que ird armazenar
copias dos dados localizados na memoria RAM. Normalmente,
partes do programa precisam ser executadas vdrias vezes pelo
compilador e, para afirmar que essas partes dos programas
devem ser mantidas em memoria mais rapida para execucgio
futura, utiliza-se o principio de localidade [1]. Sendo locali-
dade temporal a posicdo de memoria que foi referenciada para
processamento uma vez serd encaminhada novamente em um
futuro préximo. E, localidade espacial, a posi¢do de memoria
que tenha sido referenciada em locais de memdria vizinhos
seria referida mais uma vez em curto intervalo de tempo.

A memoéria cache é classificada em niveis, dependendo
da velocidade e tempo de acesso. Ou seja, quanto maior a
distancia entre ela e a CPU, maior a velocidade e tempo
de acesso. Como mostra a Figura 1, os processadores atuais
possuem trés niveis de cache. Ao realizar uma busca, a procura
¢ feita diretamente ao L1, caso ndo esteja neste local, pesquisa
no L2 e, por dltimo, no L3. Caso, também ndo esteja no L3,
o controlador de memoria realiza a busca na RAM.
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Figura 1. Hierarquia da memoria.

Todas as consultas a memoéria RAM sdo tratadas por um
controlador, representado por uma seta na Figura 1. Sua
principal funcdo € fornecer informagdes e responder para o
processador sobre a leitura e gravacdo de dados. Outro ponto
importante para obter um alto desempenho, é preencher a
memoria com dados que sejam cruciais. Utilizando politicas
de substitui¢do, além das de leitura e gravacdo, aumentard a
taxa de acerto (hif). Mesmo com essas politicas que auxiliam
para uma busca rdpida e eficiente, a laténcia para acesso
as instrugdes e dados da memoria continua sendo o grande
gargalo em questdo de desempenho [10]. Uma maneira de
amenizar essa perda, € a execugdo paralela, possibilitando
assim, a execuc¢do de mais de um acesso a memoria por vez.
[26].

Para que o mapeamento dos dados ocorra, 0s mesmos sao
carregados da memoria principal e armazenados em deter-
minado endereco na cache, como apresentado na Figura 2.
Existem trés formas desse mapeamento ocorrer. A primeira,
os dados sdo mapeados para apenas um local na cache. Esta
€ a maneira mais simples de ser feita e, permite-se uma busca
rapida as informagdes. A segunda, a totalmente associativo,

cada bloco pode ser colocado em qualquer lugar da cache.
Logo, possui alta taxa de hit, porém, para encontrd-lo percorre
todos os outros. Por dltimo, a associativo por conjunto, cada
bloco da memdria principal é destinado a um conjunto fixo.
Nesta abordagem, a sua associatividade pode ser N-way, em
que a cache € dividida em conjunto de N linhas [19].
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Figura 2. Mapeamento dos dados da memoria.

Apresentamos dados quantitativos de trés processadores
atuais da Intel, relacionados aos principais conceitos descritos
nesta seg¢do. Os processadores escolhidos sdo: Intel i7-4770
(Haswell), Intel Xeon X5650 (Westmere) e Intel i7-7820X
(Skylake X), que possuem 4, 6 e 8 niicleos, respectivamente.
A Tabela I e II apresentam o tamanho de cada nivel da cache
e laténcia, nessa ordem. Assim, enfatizamos a teoria de que
quanto maior seu nivel, menor seu tamanho e menor seu
tempo de acesso. Por fim, na Tabela III, percebe-se que todos
adotam associatividade por conjunto acima de 8-way para o
mapeamento dos dados, assim, realizam buscas rapidas.

Tabela I
TAMANHO DA CACHE

Intel Haswell Intel Westmere Intel Skylake X
L1 Cache 32KB 32KB 32KB
L2 Cache 256KB 256KB 1024KB
L3 Cache 8MB 8MB 11MB
Tabela II
LATENCIA DA CACHE
Intel Haswell Intel Westmere Intel Skylake X
L1 Cache 4 ciclos 4 ciclos 4 ciclos
L2 Cache 12 ciclos 10 ciclos 14 ciclos
L3 Cache 36 ciclos 40 ciclos 68 ciclos
RAM 36 cycles + 57 ns | 40 cycles + 67 ns | 79 ciclos + 50 ns
Tabela III
MAPEAMENTO DA CACHE
Intel Haswell Intel Westmere Intel Skylake X
L1 Cache 8-way 8-way 8-way
L2 Cache 8-way 8-way 16-way
L3 Cache 8-way 16-way 11-way




B. Execucdo Fora de Ordem

Uma solucdo presente nos processadores atuais para superar
a laténcia é a execugfo fora de ordem. Como, por exemplo,
uma unidade de busca da memoéria que precisa aguardar a
chegada de dados. Ao invés de travar toda a execugdo, os
processadores modernos executam operacdes fora de ordem.
Desta forma, exercem operagdes subsequentes para unidades
inativas do processador [18]. Como exemplo, vamos utilizar
um cédigo simples com operagdes aritméticas, mostrada no
Algoritmo 1.

Algorithm 1 Exemplo de Execu¢do Fora de Ordem - Parte I.

I 1 =V

2: $2:b3;

3: x3 = c*d;
4: g = \/73;
5: x5 =e— f;
6: xg = a + 15;

Caso os valores ja estiverem nos registradores, sdo neces-
sarios 6 ciclos de clock para concluir a execugdo deste trecho
de cédigo, de modo que cada operacdo gaste um ciclo. Com
os processadores superescalares explorando o paralelismo em
nivel de instrucdo, é possivel a execucdo de mais de uma
instrucdo por ciclo. Utilizaremos o exemplo apresentado no
Algoritmo 1, para mostrar como ficaria a execugdo de mais
de uma instrugdo por ciclo de clock, no Algoritmo 2.

Algorithm 2 Exemplo de Execugdo Fora de Ordem - Parte II.

1: $1:\/6 372:53;
2: x3 =c*d; x4=/T3;
3 x5 =e—f; x¢=a+15;

Desta maneira, realizariam duas operagdes por ciclo clock,
finalizando a execug@o com um tempo total de trés ciclos para
0 mesmo conjunto de instrucdes. Entretanto, na segunda linha
€ encontrado uma dependéncia para os valores contidos em x3
e x4, caso sejam executadas ambas operagdes no mesmo ciclo.
Lan¢ando mao dos recursos proporcionados pela execugdo fora
de ordem, pode-se realizar a operacdo x5 antes de x4. Isto
ocorre pelo fato de ndo haver dependéncia entre z3 e xs5.
Portanto, o trecho mencionado teria o comportamento descrito
no Algoritmo 3.

Algorithm 3 Exemplo de Execucdo Fora de Ordem - Parte
1I.

I: 21 =+\a xo=0b%

2 w3 =cxd; x5=e—f;

3: T4 = \/T3; 6 = a+ 15;

Para trabalhar com essa execug@o desordenada, a arquitetura
Intel possui mecanismo de execugdo e no subsistema de
memoria, o pipeline no front-end, conforme ilustrado pela
Figura 3. As instrugdes sdo buscadas pelo front-end da me-
moria, decodificadas para microoperacdes (LOPs) e, enviadas

para o mecanismo de execucdio de maneira continua. O pro-
cessamento da instru¢do € implementado no mecanismo de
execucdo. Ha o buffer de reordenamento que € o responsivel
pela alocacdo, renomeacdo e anulacdo de registradores. As
UOPs sdo enfileiradas as operagdes nas portas de saida co-
nectadas as unidades de execugdo. Cada unidade de execucdo
realiza tarefas diferentes, como operacdes da Unidade Ldgica
Aritmética (ULA), da unidade de geracdo de endereco (AGU)
ou carregamentos € armazenamentos de memoria [8].
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Figura 3. Execugdo Fora de Ordem implementada no mecanismo de execucdo.

Geralmente, as CPUs convencionais nio executam esse
fluxo de instrugdo linear, em casos de condicionais, por exem-
plo, a execucao em pipeline fora de ordem nao € suficiente para
garantir o desempenho. Uma vez que o processador nao sabe o
que carregar até as instru¢des condicionais serem executadas.
Entdo, elas possuem uma unidade de desvio de predi¢do que
realiza uma estimativa de qual instru¢do serd executada em
sequéncia. Preditores tentam determinar a decisdo que serd
tomada antes que sua condi¢do seja realmente avaliada. As
instrugdes que nio possuem dependéncias sdo executadas com
antecedéncia e, se a previsdo estiver correta, seus resultados
serdo usados. Caso contrario, o buffer de reordenamento
permite a reversdo, limpando-o e reiniciando-o a partir da
instru¢do correta. Existem diferentes abordagens para esta



predi¢do: Predicdo estdtica, o resultado é baseado apenas na
prépria instrugdo; predi¢do dindmica, retine estatisticas em
tempo de execugdo para previsio; e, previsdo de um nivel usa
contador para registrar o ultimo resultado. Os processadores
mais modernos utilizam predicdo de dois niveis, os histéricos
dos tultimos resultados, preveem padrdes recorrentes [18]. Mais
recentemente, predi¢cdes neurais estdo sendo escolhidas para
integrar as arquiteturas mais atuais [24].

C. Execugdo Especulativa

Frequentemente, o fluxo futuro de instru¢des de um pro-
grama ndo € conhecido. Isto ocorre quando a execugdo fora
de ordem atinge uma condicional que depende de instrugdes
anteriores que ndo foram concluidas. Assim, o processador
pode salvar um ponto de verificacdo contendo seu estado de
registro atual, fazer uma previsdo do caminho e, executi-las
especulativamente ao longo deste caminho previsto. Se estiver
correto, as instru¢des sdo retiradas na ordem de execucdo
do programa. Se ndo, o processador abandona as instrucdes
pendentes no caminho, recarrega seu ponto de verificagdo e,
retoma o caminho correto. Quando este abandono acontece,
sdo executadas instrugcdes de abandono para que ndo fiquem
visiveis para o programa. Desta forma, a execucao especulativa
mantém o estado l6gico como se estivesse seguindo apenas o
percurso certo.

Este tipo de execugdo requer que sejam feitas suposicdes
quanto ao resultado provavel das instrugdes de desvio. Me-
lhores previsdes, melhora o desempenho e, aumenta nimero
de operacdes executada especulativamente sao realizadas com
sucesso. Vdrios componentes do processador sdo utilizados
para essa previsdo. O Branch Target Buffer (BTB) possui
um mapeamento de enderegos executados recentemente para
enderecos de destino. Os processadores podem usd-lo para
predizer enderegos futuros, mesmo antes da decodificagdo.
Para prever se uma condicional é tomada ou nao, o processador
utiliza um registro de resultados recentes [14]. Analisando a
sequencia de cédigo abaixo, é possivel utilizar apenas um
pipeline:

Algorithm 4 Exemplo Execugdo Especulativa - Parte I.

I x1=a+b;

2: X9 = X1 + ¢

3 x3 = X0 + d;

4: if x3 = 0 then

5: ry=ec+ f;
6 T5 =24+ G
7: re = x5 + h;
8: end if

Utilizando a ideia de execug@o especulativa, é possivel
reorganizar as instrucdes de forma que aumente o nimero
de pipelines. Assim, as opera¢des encontradas dentro da
condicional, serdo executadas junto as instru¢des anteriores
ao desvio através de operadores temporarios, como mostra o
c6digo descrito no Algoritmo 4. Apesar das operacdes serem
realizadas nos trés primeiros ciclos de clock, os resultados

obtidos serdo disponibilizados apenas se a condicional for
satisfeita, isto €, x3 = 0.

Algorithm 5 Exemplo Execu¢do Especulativa - Parte II.

Lz =a+b aj=e+ f;

2 x9o=m +¢ xE=2ah+g;
Zxzg=x0+d; xH=a5+h

4: if 3 = 0 then

5: Ty =Yy x5 =k X = TG
6: end if

I1I. FALHA DE SEGURANCA

As execugOes apresentadas sdo fundamentais para obter
um melhor desempenho computacional. Porém, permitem o
acesso a dreas na memoria que deveriam ser inacessiveis.
A partir dessa abertura, algumas vulnerabilidades podem ser
exploradas. Esta se¢@o apresenta o histérico do descobrimento
dessas brechas na seguranca dos microprocessadores atuais
e, em seguida, como sdo exploradas as principais variantes:
Meltdown e Spectre.

A. Historico

Desde 1995, a maioria dos processadores trabalha com
execucdo especulativa. Foi quando pesquisadores encontraram
os primeiros sinais de falhas em chipsets da Intel, ao ser
descobertas graves vulnerabilidades, permitindo pessoas nao
autorizadas acessarem dreas ndo acessiveis [22]. Com isto,
qualquer programa havia permissao para ler contetidos protegi-
dos. Isto ocorre, pois, este funcionamento atinge diretamente o
ntcleo que conecta aplicativos ao hardware, como processador
e memoria, ou seja, o kernel. Em 2012, a Apple adotou em
seu nucleo do sistema operacional o0 KASLR, (Kernel Address
Space Layout Randomization). O KASLR ¢ técnica de segu-
ranca para exploracdo de vulnerabilidades da meméria [15].
Em seguida, o kernel do Linux também sofreu essa alteragao.
Porém, ainda assim, especialistas de seguranca consideram
quase inttil sua utilizacao.

Ap6s um estudo detalhado produzido pela Google, conhe-
cido como Google Project Zero, divulgado, no dia 2 de janeiro
de 2018, uma grave falha de seguranga encontrada em chips
da Intel, com brechas que atingem processadores da AMD
e ARM. Estas informagdes foram reportadas as respectivas
marcas atingidas, em junho de 2017, e foram publicadas
apenas seis meses depois. Pesquisas indicam que todos os
sistemas sdo afetados pelo Spectre, inclusive smartphones
e servidores em nuvem. Diferente do Meltdown, que atinge
apenas processadores Intel. Inicialmente, foram descobertas
trés variantes do problema, sendo a 1 e 2 relativo ao Spectre
e a 3 ao Meltdown. Considerados sistemas que utilizam
execucdo especulativa e predi¢do de ramificacdo que permitem
a divulgacdo ndo autorizada de informacdes com acesso de
usudrio local por meio uma andlise do canal lateral [11].

Mais recentemente, a Microsoft e a Google, divulgaram
duas novas variantes, 3a e 4. A variante 3a € similar as
que foram encontradas anteriormente. O caso da variante 4,



possui uma implementacio mais completa, permitindo acessar
valores de memorias mais antigos ainda. Todas elas podem ser
encontradas no site do Common Vulnerabilities and Exposures
(CVE)', onde possui vulnerabilidades de seguranga cibernética
conhecidas publicamente em todo o mundo. Cada variante
possui, no CVE, uma identificacdo unica, uma descri¢io e
referéncias de seguranca. A seguir, as identificacdes referentes
a cada variante:
o Variante 1: Bypass de verificagdo de limites (CVE-2017-
5753);
o Variante 2: Injecdo de alvo de ramificacdo (CVE-2017-
5715);
o Variante 3: Leituras especulativas de dados inacessiveis
(CVE-2017-5754);
o Variante 3a: Registro de sistema falso (CVE-2018-
3640);
o Variante 4: Desvio de armazenamento especulativo
(CVE-2018-3639).

B. Meltdown

Os efeitos colaterais da execucdo fora de ordem sido explo-
rados pelo Meltdown, a partir da leitura de locais arbitrarios
de memodria do kernel, incluindo dados pessoais e senhas.
Nos sistemas afetados, ele permite 0 acesso a processos ou
madquinas virtuais na nuvem, sem permissdes ou privilégios.
O Meltdown permite ao usudrio ler a memdria inteira do kernel
da maquina que ele estd sendo executado, de forma simples.
O mesmo explora informagdes de canal literal disponiveis nos
processadores modernos, como em microarquiteturas da Intel,
desde 2010 [18]. Suponha que um computador, sem o patch
de seguranca, tenha salvado em sua memoria as informagdes
como mostra a Figura 4 e, execute a seguinte sequéncia de
codigo:

Algorithm 6 Exemplo Meltdown.

1: secreto = lerCaractere(1000);
221 =342

3: caracteres =['A') B')C',..../ Z'];
4: caracteres[secretol;

o}

1 2 3 4

5 6 7 999 1000 1001 1002 1003 1004 1005 1006 1007

Figura 4. Dados da memoria.

A Figura 4, apresenta um esquema de funcionamento da
memoria, no qual os dados estdo salvos até a posi¢do 4 e,
a partir da posi¢cdo 1000, possui informagdes restritas, que
usudrios ndo deveriam ter acesso. A primeira linha do cédigo,
do Algoritmo 6, tenta ler um cardcter que se encontra nas in-
formagdes privadas, usando seu endereco. Consequentemente,
ele efetua uma excecdo, seu cédigo serd executado e sua
informacgd@o salva na memdria cache. Em seguida, ele realiza

Uhttps://cve.mitre.org/

o célculo de x; e cria um vetor que possui todas as letras
do alfabeto. Desta forma, € possivel analisar cada posicao
do vetor até encontrar a informacdo contida na posi¢dao 1000.
Neste caso, secreto = p, a informacdo considerada privada,
torna-se acessivel. Portanto, para revelar as outras posigdes,
o c6digo é executado com lerCaractere(1001), retornando a
informacgdo contida da posi¢do ao lado, secreto = r. Assim,
executa sucessivamente, até alcancar o 1007.

C. Spectre

O método utilizado pelos processadores para economizar
tempo e melhorar desempenho, a execucdo especulativa, é
explorado pela vulnerabilidade Spectre. Isto é feito de forma
que ele aproveita esta especulacdo para injetar um codigo
malicioso. Da mesma maneira que insere um comando para
induzir o processador decifrar uma informacdo especifica, ele
retorna um comando que quebra a segurancga, permitindo que
o invasor tenha acesso a qualquer informacdo [14].

O primeiro passo para que este ataque ocorra, € fazer com
que operacdes sejam executadas de forma que, posteriormente,
uma previsdo especulativa acesse dados inexplordveis. Assim,
realizam operagdes para induzir que esta execugdo ocorra.
Uma opcdo, € fazer com que a cache libere um valor necessério
para determinar o destino de uma instru¢do da ramificacdo.
Além disso, também pode preparar o canal lateral para extrair
informagdes da vitima. Os ataques de canais laterais utilizam
técnicas Prime+Probe, que tentam descobrir um conjunto de
blocos da memdria [25], para atingirem o nivel L1 da cache
[27].

Em seguida, o processador executa especulativamente ins-
trugdes que transferem informagdes confidenciais para um
canal lateral da microarquitetura, isto pode solicitar que a
vitima execute uma ac¢do. Outra forma, é o invasor aproveitar
desta execug@o para obter informacdo através do seu proprio
codigo. Embora os dados possam ser fornecidos por canais
secunddrios da memdria, ainda € possivel que uma operacio
seja feita para modificar o estado da cache e expor seu valor
[14].

Um exemplo de como isso pode ocorrer, ¢ o Algoritmo
7, onde se encontra um conjunto de dados com informacdes
quaisquer. Posteriormente, cria-se um valor de entrada, muito
superior ao tamanho no conjunto de dados e define uma condi-
cional, que serd satisfeita apenas se o tamanho do conjunto de
dados for maior que o valor estipulado. Como este algoritmo
realiza a execugdo especulativa, o cddigo presente dentro da
condicional serd realizado. Ao executd-lo, paralelamente, serd
executado um cédigo que exponha os valores inacessiveis da
cache, como mostra o Algoritmo 8.

Algorithm 7 Exemplo Spectre - Parte 1.

dados = [1,2,3,4];

entrada = 1000;

if entrada < tamanho(dados) then
dados[1000];

end if

EANE - e




#include

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>

const char xstrings[] = {

bi

int main(int argc, char xargv[]) {
libkdump_config_t config;
config = libkdump_get_autoconfig() ;
libkdump_init (config);

srand (time (NULL) ) ;

const char xtest strings[rand() % (sizeof (
) 1;

strings) / sizeof (strings[0]

int index = 0;
printf ( , test);
printf ( ) 8
while (index < strlen(test)) {

int value = libkdump_read((size_t) (test + index)

)i

printf( , value);

fflush (stdout) ;

index++;
}
printf ( ) 8

libkdump_cleanup () ;

return 0;

Figura 5. Exemplo simples de execugio especulativa IV.

Expect:
Got:

Please wait while we steal your secrets...
Please wait while we steal your secrets...

Figura 6. Exemplo da saida do algoritmo.

O cédigo cria um conjunto com todos os caracteres e faz
a leitura da primeira posi¢do. Como mostra na Figura 4,
a posicdo de niimero 1000 contém a letra p. Sendo assim,
o cédigo executard a linha 2, do Algoritmo 8, de todas as
posicdes até a encontrar a letra p, no caso, a 15%. Enquanto o
Algoritmo 7 € executado com entrada até 1007, o Algoritmo
8 executa até a posicdo de cada caractere, consecutivamente.
Assim ao finalizar, toda a informacao privada estard disponivel
para o invasor.

Algorithm 8 Exemplo Spectre - Parte II.

1: caracteres =['a’ )b/, .../ ];
2: caracteres|0];
3: caracteres[secretol;

IV. ESTUDO DE CASO

Para verificarmos o potencial efeito e visualizarmos a efeti-
vidade da execug@o especulativa, executamos os algoritmos

apresentados por [14]. Nesta etapa de avaliacdo utilizou o
sistema operacional Linux sem a devida prote¢do proporci-
onada pelos patchs de correcdo. Posteriormente, o sistema
foi atualizado, tornando-o invulnerdvel para as variantes de
ataques Spectre citadas neste artigo.

O trabalho apresentado em [14] lista detalhes referentes
aos ataques Spectre em alto nivel. Deste modo, é possivel
verificar visualmente como a execucdo especulativa quebra a
barreira de seguranca dos processadores, podendo assim vazar
informagoes sigilosas. Para que o ataque ocorra de forma
controlada, os autores criaram e tornaram piiblicos®> alguns
programas simples os quais abrigam dados secretos. Para
ter acesso a esses dados, outra aplicacdo maliciosa explora
os recursos de execucdo especulativa para ter acesso a todo
endereco de memdria da mdquina, inclusive os enderecos
contendo as informagdes privados.

A Figura IV apresenta o cédigo em linguagem C de um
destes testes. Este algoritmo contém dados secretos armazena-
dos em strings[]. Seu objetivo € escolher de forma direta uma
frase secreta entre as possiveis, de modo aleatério e apresenté-
la. Em seguida, indiretamente, o programa consegue montar
e retorna a mesma frase como apresentado na Figura IV.
Entretanto, para que a mesma frase pudesse ser encontrada,
0 programa buscou caractere a caractere, acessando o bloco
de memdria onde a mesma se encontrava referenciada. Desta
maneira, devido ao acesso indevido ao conteido da memoria
do programa, o vazamento de informagdes torna-se vidvel.

A abordagem citada na Figura IV é simples e exibe o con-
teudo referente a recuperacdo de dados secretos em um mesmo
programa. Contudo, outras varia¢des de programas apresentam
abordagens mais complexas. As quais possibilitam que uma
aplicacdo maliciosa acesse endere¢os de memdria reservado
a outros programas. H4 ainda atividades maliciosas capazes
de encontrar o endereco de randomizacdo KASLR, o que

Zhttps://github.com/TAIK/meltdown
proporciona identificar com precisdo onde estdo armazenados

os dados protegidos pelo sistema operacional.

Além de verificar e avaliar a capacidade invasiva propor-
cionada pela execugdo especulativa, este estudo de caso tem
como objetivo secunddrio, validar a efetividade das solugdes
implementadas em patchs de corre¢des. Portanto, os resultados
invasivos obtidos com execugdo dos algoritmos, no sistema
sem protecdo, foram reiterados com o sistema atualizado.
Com isto, foi possivel verificar que apenas o algoritmo
apresentado na Figura IV obteve sucesso, uma vez que a
execugdo especulativa ocorre apenas no endereco do processo.
As demais tentativas de ataques avaliadas, tais como obter
o endereco KASLR, e acessar o conteido reservado a um
processo distinto a aplicacdo maliciosa, ndo obtiveram éxito.
Outro dado relevante em relacdo a avaliagdo, € a afericdo da
leitura confidvel em memdria. Onde, nos testes sem protecio
apresentavam uma taxa de confiabilidade de leitura 99.9%,
contra 0.39% com o sistema atualizado. Assim, comprova-se
a eficiéncia proporcionada pelas correcdes disponibilizadas nas
atualizacdes do sistema operacional.



V. IMPACTOS NO DESEMPENHO DOS SISTEMAS
OPERACIONAIS

Algumas empresas se pronunciaram sobre medidas tomadas
para amenizar o impacto dessas vulnerabilidades. As providén-
cias estdo relatadas a seguir, a partir de informacdes retiradas
dos relatérios de seguranca divulgados em seus respectivos
sites. Em seguida, realizamos uma andlise de desempenho,
com o objetivo de mensurar a perda real devido as atualizacdes
de segurancas.

A. Corregoes

Esta classe de ataques de canal lateral, incluindo suas vari-
antes, permitem que usudrios ou aplicacdes maliciosas tenham
acesso a dados sigilosos gerenciados pelo sistema operacional.
As corre¢des ou atualizagdes com intuito de amenizar o im-
pacto de tentativas de acesso indevido envolvem alguns passos
discretos. Estes passos e suas aplicagdes variam conforme a
marca ¢ modelo da arquitetura do microprocessador. Cada
microprocessador pode ser vulnerdvel a alguma variante do
ataque. Os patchs de correc@o trouxeram juntamente com o
beneficio da protecdo e seguranca, um impacto no desempenho
dos sistemas atuais [16]. Grandes empresas divulgaram comu-
nicados oficiais, relatando estarem cientes das vulnerabilidades
e o impacto gerado por elas. Segue alguns feitos realizados por
essas grandes companhias:

Intel: Disse estar trabalhando com outras empresas (AMD,
ARM e fornecedores de sistemas operacionais) e, comegou a
fornecer atualizacdes de software e firmware para amenizar as
consequéncias dessas vulnerabilidades. Afirmou que, ao con-
trario de alguns relatérios, qualquer impacto no desempenho
depende da carga de trabalho e configuracdo da plataforma.
Para usudrio comum, nfo deve ser significativo, apenas para
madquinas potentes e servidores sdo relevantes [13].

AMD: Uma das variantes do Spectre pode ser retirada
através de correcdes de software e representa um impacto
insignificante na performance, segundo a organizag¢do. No caso
do Meltdown o risco € quase zero, pois seus componentes nao
estdo sujeitos a essa falha de seguranca [2].

ARM: A companhia informou que os nicleos Cortex-M,
geralmente empregados em solu¢des da Internet das Coisas
sdo imunes ao Spectre. Todavia, alguns nicleos da familia
Cortex-A, que equipam sistemas da Qualcomm, Samsung e
TSMC estdo na lista de componentes vulnerdveis. A organi-
zacdo comprometeu, a partir de julho de 2018, disponibilizar
atualizacOes para parte dos atingidos [5].

Microsoft: A empresa declarou que a maior parte da estru-
tura do Azure foi atualizada para solucionar essas vulnerabi-
lidades. Para maioria dos clientes, o impacto no desempenho
¢ imperceptivel, apenas o desempenho de rede é notério em
alguns casos [21]. Quanto a linha Xbox One, o vice-presidente
corporativo afirmou que a arquitetura Jaguar presente na CPU
de seus consoles é imune a ambas vulnerabilidades [20].

Linux: O sistema conta com uma correcio de kernel para
o Meltdown®. Ao presumir que todos os chips de 32 bits

3https://lkml.org/lkm1/2017/12/4/709

sdo inseguros e passiveis de rodar o patch, for¢a a correcio
inclusive nos processadores AMD.

Apple: Informou que todos os seus dispositivos sdo afetados
pelo Meltdown e/ou Spectre, exceto o Apple Watch. Entre-
tanto, afirma que ndo existe nenhum caso de invasdo detectada.
Mesmo assim, a companhia liberou patchs de correcio contra
Meltdown nas atualiza¢des do iOS 11.2, macOS 10.13.2 e
tvOS 11.2 e contra o Spectre no Safari 11.0.2 [4].

Google: Foi inserida uma correcdo do Spectre para a linha
Nexus/Pixel nos patchs de seguranga recentes. No entanto, as
corregdes em outros dispositivos Android caberd aos fabrican-
tes implementé-las por conta prépria [3]. O Google Chrome
incorpora mais correc¢des a partir da versao 64. Chromebooks e
outros dispositivos que rodam o Chrome OS versdes 3.18 e 4.4
estdo com o Kernel Page Table Isolation (KPTI) corrigidos.
Os mais antigos serdo atualizados posteriormente e os demais
produtos e servicos seguem sem serem afetados [9].

Outros desenvolvedores de sistemas tornaram publico al-
guns dados referentes as perdas de desempenho causadas
pelas estratégias de protecdo implementadas. As informacdes
iniciais e especulagdes apontavam que a perda de desempenho
seria em torno de 30%. Entretanto com analises mais detalhas
das solugdes aplicadas nota-se que o efeito real é consideravel-
mente inferior. A RedHat (desenvolvedora de uma distribuicao
Linux) divulgou dados referente ao impacto no desempenho,
causado pela implantacdo das solugdes [17]. As primeiras
estratégias causaram uma perda de desempenho entre 1 e 20%.
A empresa tem melhorado e monitorado constantemente as
atualizacdes de softwares corretivos. Deste modo seus ltimos
resultados divulgados apontam para uma perda de desempenho
melhor, estando na faixa de 1 a 8% de perda. Estas infor-
magdes sdo mensuradas a partir de testes em Benchmarks
comerciais. Estes valores podem variar conforme a carga de
trabalho adicionada.

B. Andlise de desempenho

Com intuito de validar as informagdes anunciadas pelas
empresas desenvolvedoras, e mensurar a perda de desempenho
real proporcionado pelas atualizacdes de segurancas, testes
de benchmark foram realizados antes e depois da atualizacio
do nicleo do sistema operacional. A méquina utilizada para
testes possui processador Intel Core 17 de terceira geracdo com
8 nucleos e clock de 2.10 GHz. Possui ainda, 6GB de memoria
RAM além de 64K de cache L1, 256K de L2 e 6144K de cache
L3. O sistema operacional instalado nesta maquina é o Deepin
15.5, o qual é baseado na distribui¢do Debian. Esta versdo de
sistema operacional antes da atualizacdo do nicleo do sistema
operacional portava a versdio Linux 4.9.0-deepinl2-amd64.
Com esta versdo foram coletados os dados de desempenho
sem os patchs de seguranca. Em seguida, a versdao do nicleo
do sistema foi atualizada de modo a prover os mecanismos de
segurancga, sendo esta a versdo a Linux 4.14.0-deepin2-amd64.

Duas ferramentas especificas para Benchmarks foram es-
colhidas para avaliar o desempenho e medir os tempos de
execucdo gastos em execucdo de tarefas especificas. Os testes
foram feitos utilizando o GtkPerf e o Linux-Bench. Para a



apresentacdio dos dados referentes a tempo, foram coletados
10 amostras e calculada a média. Os resultados referentes a
analise de desempenho medido pelo Linux-Bench € apresen-
tados na Tabela IV, onde a primeira coluna expde os testes
realizados e as duas colunas seguintes apresentam o tempo, em
segundos, gasto por cada aplicacdo com e sem a adi¢do dos
mecanismos de protecdo, consecutivamente. A quarta coluna
expde em porcentagem o quanto as estratégias afetaram o
desempenho do sistema como um todo.

Tabela IV
IMPACTO NO DESEMPENHO COMPUTACIONAL AFERIDO COM AUXILIO DA
FERRAMENTA LINUX-BENCH.

Benchmarks Sem patch (s) | Com patch (s) | Impacto (%)
Blowfish 2,29 2,40 5,12
CryptoHash 651,03 725,45 11,43
Fibonacci 0,80 0,76 -5,03
N-Queens 7,22 7,22 0,11
FPU FFT 1,29 1,45 12,57
FPU Raytracing 1,95 1,91 -1,90
GPU Drawing 93,78 97,38 3,84
Tempo total 758,34 836,58 10,32
Tabela V

IMPACTO NO DESEMPENHO COMPUTACIONAL AFERIDO COM AUXILIO DA
FERRAMENTA GTKPERF.

Benchmarks Sem patch (ms) | Com patch (ms) | Impacto(%)
Entry 0,03 0,03 0,00
ComboBox 0,70 0,83 18,57
ComboBoxEntry 0,61 0,72 18,03
SpinButton 0,10 0,11 10,00
ProgressBar 0,12 0,13 8,33
ToggleButton 0,19 0,22 15,79
CheckButton 0,09 0,12 33,33
RadioButton 0,12 0,14 16,67
TextView-AddTex 0,15 0,15 0,00
TextView-Scroll 0,01 0,11 1000,00
DrawArea-Line 0,73 0,68 -6,85
DrawArea-Circ 0,79 0,83 5,06
DrawArea-Text 0,17 0,13 -23,53
DrawArea-Pixb 0,07 0,07 0,00
Tempo total 3,88 4,27 10,05

Nota-se que para o conjunto de teste apresentado na Ta-
bela IV a perda de desempenho méxima foi em torno de 12.5%
para o algoritmo de FPU FFT. Entretanto, outras aplicacdes
ndo foram afetadas, como no caso da FPU Raytracing, a
qual teve um desempenho de aproximadamente 2% melhor, ou
até mesmo a funcdo de Fibonacci com desempenho na faixa
de 5% superior, uma vez que este algoritmo ndo explora os
recursos de computagdo especulativa. Deste modo, avaliando
o tempo total da execucdo de todos os métodos do pacote
Linux-Bench, com e sem protecdo a falha, obtivemos uma

perda de desempenho um pouco superior a 10% para o sistema
protegido.

Para o conjunto de testes fornecidos pela ferramenta Gtk-
Perf, os resultados foram semelhantes aos apresentados ante-
riormente. Mesmo que Benchmarks tenham apresentado uma
variagdo maior em alguns testes. Na média, computando o
tempo total de execucdo, temos uma perda de desempenho

préxima a 10%. Deste modo, obtemos dados condizentes com
os informados no inicio desta se¢do. Os resultados obtidos com

o auxilio da ferramenta GtkPerf encontram-se na Tabela V, a
qual possui a mesma disposicdo da Tabela IV.

VI. CONCLUSAO E TRABALHOS FUTUROS

O presente artigo analisou conceitos fundamentais sobre
as medidas tomadas por processadores modernos para obter
um melhor desempenho e seus efeitos colaterais. Logo, foram
apresentadas as principais falhas de seguranca presentes nos
sistemas atuais: Meltdown e Spectre. Descrevemos o funcio-
namento de cada uma dessas vulnerabilidades e a forma como
sdo encontradas. Além disso, verificamos a efetividade da
execucdo especulativa através de um estudo de caso realizado
no sistema operacional Linux sem patch. A partir do sucesso
obtido por esse estudo, realizamos testes de benchmarks, antes
e depois da atualiza¢do do nicleo do sistema operacional.

Os ataques apresentados permitem que usudrios ou aplica-
¢des maliciosas tenham acesso a dados restritos, preocupando
grandes companhias, como Intel, ARM e AMD, que rapida-
mente se manifestaram. A maioria dessas organizagdes anun-
ciou ser vulnerdveis a esses ataques e que adotaram medidas de
protecdo e seguranca. Entretanto, essas providéncias tomadas
exigem atualizagdes que colocam em risco o desempenho
computacional. Algumas companhias alegaram que o impacto
gerado € imperceptivel, como a RedHat, que em seus tltimos
resultados divulgados apontaram uma perda entre 1 e 8%. A
fim de validar essas informagdes, realizamos testes com e sem
patchs de correcdo, nas ferramentas GtkPerf e Linux-Bench,
obtendo a perda um pouco maior de 10% nos dois casos.

Portanto, mesmo com o propésito de melhorar o desem-
penho, alguns processadores modernos tiveram perdas ao
tentarem se proteger desses ataques. O préximo objetivo da
pesquisa € abranger a andlise realizada em outras ferramentas
especificas para benchmarks e, em outros sistemas. Espera-se
ainda relizar estudos de caso os quais abordam as novas varian-
tes dos ataque Meltdown e Spectre. Desta forma, serd possivel
realizar uma comparagdo gradativa do impacto causado por
essas vulnerabilidades em cendrios distintos. Avaliando ainda
o efeito causados pelas evolucdes das solu¢des implementadas,
obtendo resultados ainda mais consistentes.
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