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Abstract. Devices on a wireless body area network monitor clinical signs of
patients. The importance contained in these data suggests that they should be
transmitted and maintained in a private and secure manner. Thus, the impor-
tance of adhering to security protocols, such as authentication between network
devices, is evident. However, the devices that make up the body network have
specific limitations. These limitations can be pointed out as batteries with low
energy capacity, in addition to the reduced data transmission capacity, low pro-
cessing power, and others. Based on the security principles and the specificities
of the network, this work aims to present an empirical analysis about the per-
formance and consumption of hardware resources by authentication protocols.
In this investigation, methods that use physiological signals to produce the se-
cret keys of each section were considered. Analyzes were carried out about
execution time, memory consumption, goodput, in addition to the false accep-
tance and false rejection metrics about authentication attempts. When exploring
the results obtained, the highlight of a protocol on execution time and the need
for more accurate synchronization for application in real scenarios is remarka-
ble. However, the lesser memory consumption and greater precision during the
authentication process of the rival method.

Resumo. Os dispositivos em uma rede corporal sem fio monitoram sinais clini-
cos de pacientes. A importdncia contida nestes dados sugerem que devam ser
transmitidos e mantidos de forma privada e segura. Deste modo, evidencia-se
a importdncia da adesdo de protocolos de seguranca, tal como a autenticagdo
entre dispositivos da rede. Entretanto, os dispositivos que compode a rede cor-
poral possuem limitacoes especificas. Estas limitacoes podem ser apontadas
como baterias com baixa capacidade energética, além da capacidade de trans-
missdo dos dados reduzida, pouco poder de processamento, e outras. Com base
nos principios de seguranga e as especificidades da rede, este trabalho objetiva
apresentar uma andlise empirica acerca do desempenho e consumo de recursos
de hardware por protocolos de autenticacdo. Nesta investigacdo, foram consi-
derados métodos que utilizam sinais fisiologicos para produzirem as chaves se-
cretas de cada secdo. Foram realizadas andlises acerca de tempo de execugdo,
consumo de memdria, goodput, além das métricas de falsa aceitagdo e falsa
rejeicdo sobre tentativas de autenticacdo. Ao explorar os resultados obtidos é
notdvel o destaque de um protocolo sobre tempo de execucdo e necessidade de
uma sincroniza¢do mais apurada para aplicacdo em cendrios reais. Entretanto
destaca-se do outro o menor consumo de memoria e maior precisdo durante o
processo de autenticagdo.



1. Introducao

A rede mundial de computadores cresce dia a dia. Parte desse crescimento cons-
tante deve-se a evolucdo das Redes de Sensores Sem Fio (Wireless Sensor Network -
WSN). WSN sao utilizadas em diversos dominios, tais como agricultura, urbanizagao,
seguranca e inclusive na medicina [Rawat et al. 2014]. No cendrio clinico, utiliza-se uma
WSN para realizar monitoramento proativo de pacientes, permitindo inclusive, o trata-
mento a distdncia de modo continuo. Os dispositivos de monitoramento de sinais vitais
dos pacientes podem ser classificados como implantdveis ou vestiveis. Atuando de forma
cooperativa entre si, tais dispositivos compde um tipo de WSN denominada Rede Corpo-
ral Sem Fio (Wireless Body Area Network - WBAN).

Os dispositivos em uma rede WBAN monitoram os sinais clinicos de pacientes,
coletando dados como pressdo arterial, temperatura, eletrocardiograma (ECG), sinais de
fotopletismografia (PPG), taxa de glicose no sangue, fluxo sanguineo, entre outros. Estes
dados aferidos sao encaminhados para centros avangados de monitoramento com profissi-
onais especializados em cuidados de satide [Khan and Yuce 2010]. A importancia contida
nos dados sugerem que devam ser transmitidos e mantidos de forma privada e segura, de
modo a inibir ameagas externas, uma vez que essas informacdes sio sensiveis e individu-
ais e quaisquer alteragdes podem afetar o diagndstico de doencas e tratamento. Portanto,
€ necessério utilizar medidas de seguranca para que tais dados sejam transportados e ma-
nipulados [Maisel 2010].

Com base na necessidade de seguranca, protocolos de autentica¢do de usudrios em
dispositivos WBAN sao indispensdveis. Entretanto, os dispositivos que compoe a WBAN
possuem limitacdes. Estas limitacdes podem ser exemplificadas por baterias com baixa
capacidade energética, além da capacidade de transmissao dos dados reduzida, pouco po-
der de processamento, entre outras [Cherukuri et al. 2003]. Ademais, uma WBAN deve
atuar de forma escaldvel, resiliente e energeticamente eficiente. Estes requisitos sdo im-
portantes, principalmente quando conceitua-se aplicacdes com dispositivos implantdveis.
Pois estes devem manter-se em pleno funcionamento o maior tempo possivel para que
ndo ocorra desconforto recorrente a remog¢ao, substituicao ou recarga de um dispositivo
inoperante. Além disso, € interessante que uma WBAN tenha a facilidade para adicio-
nar e configurar novos dispositivos em uma rede (Plug and Play) [Ali and Khan 2015].
Portanto, € necessario desenvolver protocolos de seguranca que utilizem os recursos de
hardware de maneira eficiente atendendo as exigéncias das WBANS.

E notével que existam vérios protocolos para acordos de chaves para WSN propos-
tos na literatura [Nguyen et al. 2015]. Entretanto € necessario uma andlise aprofundada
destas solucdes, de modo que consigam atender as especificidades rede de uma WSN cor-
poral ou WBAN. Os protocolos que empregam sinais fisioldgicos para definirem chaves
secretas e compartilhd-las entre dispositivos tendem a atender aos requisitos desejaveis
em uma WBAN [Ali and Khan 2015]. Os sinais fisioldgicos comumente utilizados em
protocolos de estabelecimento de chaves envolvem o ECG e PPG [Ali and Khan 2015].
A literatura indica que métodos de acordo de chaves seguem primitivas difusa (Fuzzy
Primitive) ou a primitivas ndo difusa (Non-fuzzy Primitive). A Fuzzy Primitive tem
como objetivo esconder um segredo mesclando-o com outros dados. Para isto po-
dem ser utilizadas técnicas de compromisso difuso (Fuzzy Commitment) ou cofre di-
fuso (Fuzzy Vault) [Marin et al. 2016]. Em métodos conhecidos como Fuzzy Commit-



ment, € estabelecida uma chave aleatdria, a qual € combinada aos sinais fisiolégico do
usudrio [Juels and Wattenberg 1999]. Para a classe de algoritmos Fuzzy Vault, a auten-
ticacdo € dada pela reconstrucdo de um polindmio. Tal polindmio € inicialmente ela-
borado com caracteristicas de sinais fisiolégicos, adicionado de pontos falsos, os quais
sdo produzidos aleatoriamente [Juels and Sudan 2002]. A Non-fuzzy Primitive engloba
estratégias que nao utilizam técnicas para combinar um segredo aleatdrio, porém ainda
utilizam sinais fisiologicos para estabelecer o acordo. Como por exemplo pode-se desta-
car [Venkatasubramanian et al. 2008], que gera uma chave a partir do proprio sinal fisio-
16gico. [Wang et al. 2011] utiliza o modelo oculto de Markov (Hidden Markov Model -
HMM). Além de [Wang et al. 2010], que faz uso do modelo de mistura gaussiana (Gaus-
sian Mixture Model - GMM).

A principal contribui¢do deste trabalho é fundamentada por apresentar uma and-
lise de desempenho comparativa entre um método que segue a Fuzzy Primitive € outro
que segue uma Non-fuzzy Primitive. O objetivo € avaliar as duas classes de protocolos
que utilizam sinais fisioldgicos para o acordo de chaves. Realizamos investigacdes acerca
de tempo de execucdo, consumo de memoria, goodput (quantidade de dados titeis transmi-
tidos durante um intervalo), além das métricas de falsa aceitagcao (False Acceptance Rate
- FAR) e falsa rejei¢do (False Rejection Rate - FRR) sobre tentativas de autenticacdo. Ao
fim da andlise percebeu-se que o protocolo Fuzzy Primitive selecionado apresentou um
tempo de execucao mais elevado, consumiu menos memdria e teve um goodput ligeira-
mente inferior se comparado ao protocolo Non-Fuzzy Primitive. Além disso, constatou-se
que o protocolo Non-Fuzzy Primitive selecionado possui uma limitacdo quanto a sincro-
nizacdo dos dispositivos. Os protocolos implementados para esta avaliagdo estdo dispo-
niveis em repositérios publicos ! 2, de modo a contribuir com a evolucdo do tema junto a
comunidade cientifica.

A organizagdo do artigo segue como descrita. A sec@o 2 aborda uma discussao
sobre trabalhos relacionados. A secao 3, detalha os protocolos de autenticagdo avaliados.
A secdo 4 descreve a metodologia da avaliagdo dos protocolos. Na secdo 5 apresenta-se
os resultados e, por fim, a secio 6 exibe as consideragdes finais e trabalhos futuros.

2. Trabalhos relacionados

Os dispositivos que compde uma rede corporal possuem limitagcdes, dentre elas:
baixa capacidade de processamento e armazenamento de dados, além de recursos ener-
géticos escassos e taxa de comunicacdo reduzida [Cherukuri et al. 2003]. Portanto, € im-
prescindivel que os protocolos de acordo de chaves atendam a estas necessidades bdsicas
impostas pelos hardwares dos dispositivos WBAN. Além disso, os esquemas de segu-
ranca devem atender a critérios de protocolos biométricos [Poon et al. 2006], tais como
distintividade (distinguivel entre pessoas diferentes) e invulnerabilidade (resistente a ata-
ques).

7z

Em [Juels and Wattenberg 1999], € apresentado um esquema de acordo de
chaves com a proposta de utilizar biometria para autenticacdo. Esse esquema se-
gue uma Fuzzy Primitive em conjunto com cddigos de correcdo de erro e crip-
tografia para garantir o acordo de chaves em seguranca, introduzindo o conceito

Thttps://github.com/caiofers/pska2010
Zhttps://github.com/caiofers/eka2008



Fuzzy Commitment. Entretanto, a andlise de seguranca realizada € baseada em da-
dos biométricos como digital de algum dedo e iris. Ademais, o esquema nao
foi desenvolvido especificamente para redes de dispositivos corporais envolvendo
sinais como ECG e PPG. Portanto, surgiram propostas voltadas para WBANS,
como [Venkatasubramanian et al. 2009], que apresenta o protocolo Physiological-Signal-
based Key Agreement (PSKA), e [Venkatasubramanian et al. 2008] que demonstra o pro-
tocolo Electrocardiogram based Key Agreement (EKA).

O protocolo PSKA segue a Fuzzy Primitive, utilizando o conceito de Fuzzy Vault,
introduzido por [Juels and Sudan 2002]. O protocolo cumpre os critérios de seguranca
gerando chaves longas e aleatdrias, utilizando sinal fisiolgico distinguivel entre pessoas
e que varia com o tempo. Além da andlise de seguranga, uma andlise de desempenho
também € realizada, avaliando custo computacional em termos de ciclos de reldgio e a
quantidade de uso de memdria.

O EKA ¢ um protocolo de acordo de chaves que segue a Non-Fuzzy Primitive e
foi elaborado para aplicagdes em WBANS. Este protocolo utiliza sinais fisiolégicos como
ECG para estabelecer um acordo de chaves. Em tal trabalho € realizado uma analise de
seguranca do esquema proposto. Perante a andlise, sdo apresentados resultados com re-
lacdo a distintividade entre pessoas, aleatoriedade e variacao temporal da chave, uma vez
que os sinais fisiologicos variam com o tempo. Por mais que o trabalho tenha realizado
a andlise de seguranca, uma anélise de desempenho ndo foi realizada. Portanto, existe a
necessidade de verificar o comportamento do protocolo durante a execugao.

Tendo em vista os trabalhos acima listados, o presente artigo obje-
tiva apresentar uma andlise comparativa das etapas de cada protocolo acerca de
seus respectivos desempenhos. Assim complementando a andlise apresentada
em [ Venkatasubramanian et al. 2009] e [ Venkatasubramanian et al. 2008].

3. Protocolos de acordo de chave

Nesta secao os protocolos selecionados para avaliacao sdo descritos, apresentando
caracteristicas intrinsecas sobre cada um deles. Como a natureza da andlise € uma com-
paracdo de desempenho entre protocolos para WBAN de classes diferentes, os protocolos
selecionados atendem de antemao aos requisitos desejaveis das redes corporais listados
em [Ali and Khan 2015]. Dentre os requisitos observados estao:

e Escalabilidade: Suficientemente escaldvel de modo que a seguranca nao seja com-
prometida ao adicionar um novo né na rede;

e Resiliéncia a ataques: Capacidade de se opor a um ataque que deseja capturar um
noé da rede;

e Eficiéncia energética: Baixo consumo ao gerar as chaves e fazer um acordo de
chaves entre os nos;

e Plug-and-play: Permite a adicao de novos nds que automaticamente comegam a
gerar chaves e fazer acordos sem que haja acdes de terceiros;

Portanto, os trabalhos eleitos para avaliacdo foram o Fuzzy Vault (secdo 3.1)
apresentado por [Venkatasubramanian et al. 2009] e o Electrocardiogram Based (EKG-
Based) (secdo 3.2) [Venkatasubramanian et al. 2008] apds observacao de informacdes le-
vantadas em [Ali and Khan 2015]



3.1. Fuzzy Vault

O Fuzzy Vault [Juels and Sudan 2002] ¢é wuma técnica de acordo
de chaves que tranca um “segredo” em um cofre. Tratando-se do
PSKA [Venkatasubramanian et al. 2009], em seu cofre sdo guardados pontos (v, P(v)),
onde v é um valor que pertence ao vetor de caracteristicas e P(v) é o resultado do
polindmio que utiliza a caracteristica v como varidvel. Apds chegar ao né de destino, o
polindmio é reconstruido utilizando tais pontos a fim de concretizar a autenticagdo. Na
Figura 1 € possivel ver o funcionamento em alto nivel do protocolo. Em seguida ha uma
descri¢do mais detalhada do método.

Figura 1. Protocolo PSKA
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3.1.1. Vetor de caracteristicas

Inicialmente, nés sensores em uma rede WBAN coletam sinais fisiol6gicos de
forma sincrona. Esta coleta € realizada durante um periodo de tempo definido e com
uma taxa de coleta constante, por exemplo 125Hz durante cinco segundos. Em seguida
os dados sdo divididos em cinco partes, denominadas janelas, cada uma com duracdo de
um segundo. A cada janela € aplicada a transformada rdpida de Fourier (Fast Fourier
Transform - FFT) de 128 pontos, a qual transforma o sinal do dominio de tempo, para
dominio de frequéncia. Quando o sinal é transformado pela FFT, ele passa a ter um
comportamento simétrico, possibilitando o uso de apenas metade dos pontos, ou seja, 64
pontos.

Ap6s a transformacgdo, um algoritmo de deteccdo de pico € aplicado aos pontos
para extrair tuplas < m,¢ >, onde m € o valor do pico e ¢ é seu respectivo indice. Pos-
teriormente a identificagdo de todos os picos, ocorre a quantizagdo. Na quantizacio é
realizado um mapeamento, convertendo tanto o valor m como o indice ¢ de cada um dos



picos em um outra tupla com valores menores representando um sinal digital. Em seguida
¢ realizada a conversdo de m e ¢ de cada tupla em uma string bindria. Por fim, ao conca-
tenar m|i obtém-se uma caracteristica v. Ao findar processo de concatenac@o para todas
as tuplas < m,¢ >, o vetor de caracteristicas |/ € constituido em cada um dos sensores,
denominados V;, para o sensor transmissor, € V., para o sensor receptor.

3.1.2. Geracao do cofre

Ap6s produzir o vetor de caracteristicas V;, o nd transmissor gera um polindmio
de ordem N. Essa ordem € conhecida entre os nds na rede e o polindmio gerado tem o
formato da equacdo 1. Onde cada coeficiente C' é gerado aleatoriamente. Os coeficientes
sdo concatenados para, em composicdo, formarem a chave secreta (equacdo 2), a qual é
utilizada na mensagem de troca entre os nos.

p(z) = CNaN - CN 1N 4 0 (1)

K =coNcNh et )

O cofre é composto por um conjunto de tuplas 7', e cada tupla é definido por
{v,p(v)}, onde v é uma caracteristica do vetor de caracteristicas V; e p(v) é o cdlculo
do polindmio para v. Além dos pares de tuplas 7", também sdo geradas tuplas aleatdrias,
chamadas de pontos falsos. Os pontos falsos sdo representados por {f,r}, onde f ndo
pertence ao vetor de caracteristicas 1/, e r € diferente de p(f). Estes pontos falsos formam
o conjunto F'.

3.1.3. Trancar o cofre e trocar mensagem

Para trancar o cofre, os conjuntos 7' e F' sdo permutados aleatoriamente (equa-
cdo 3), formando o novo conjunto de pontos U. Portanto, os pontos legitimos ficam
misturados aos pontos falsos, concluindo o trancamento do cofre. Logo que o cofre é
trancado, o mesmo € enviado para o né receptor por meio da mensagem 4, onde D, é
o identificador do né transmissor, / D, € o identificador do n6 receptor, U € o cofre tran-
cado, N, é um nimero aleatério para manter a transagao recente ¢ o M AC (Message
Authentication Code) é a mensagem de autenticacio , o qual contém a chave trancada no
cofre.

U = Permut(T U F) 3)

< ID,,ID,,U,N,, MAC(K,U|N,|ID;) > 4)



3.1.4. Destrancando e confirmando o cofre

Nesta etapa, o dispositivo receptor utilizard o vetor de caracteristicas V,. produ-
zido por si préprio em conjunto com o cofre U recebido do transmissor. Considerando
que cada ponto de U seja representado como (a, b), é realizada uma interse¢éo entre os
pontos que tem a pertencente ao vetor de caracteristicas V,.. Essa operacdo de intersecao
acarreta na extracio de possiveis pontos verdadeiros do cofre U. Um novo conjunto L,
contendo somente os pontos extraidos anteriormente, € criado e utilizado para reconstruir
o polindmio por meio de alguma estratégia de interpolacdo de pontos. Especificamente no
caso do PSKA [Venkatasubramanian et al. 2009], € utilizada a interpolacdo de Lagrange.
Para realizar a interpolagdo, € necessario n + 1 pontos de L de modo que a cardinalidade
de L seja maior que . Como resultado da interpolacao, obtém-se um polindmio. A partir
dos coeficientes deste novo polindmio a chave secreta é reconstruida e utilizada para a
verificagdo do M AC', o que destrancard ou ndo o cofre.

Ap6s destrancar o cofre com sucesso, 0 nd receptor envia a mensagem 5 com a
chave para o n6 transmissor, confirmando que o cofre chegou ao receptor. Desta forma a
autenticacao € confirmada.

< MAC(K, N,|ID,|ID,) > (5)

3.2. EKG-Based

A técnica EKG-Based se diferencia do Fuzzy Vault pelo fato da chave comum
entre o transmissor e o receptor ser constituido por sinais fisiolégicos, especificamente o
eletrocardiograma. Tratando-se do EKA [Venkatasubramanian et al. 2008], os dispositi-
vos trocam os vetores de caracteristica entre si € geram uma chave comum a partir de uma
matriz de distancia entre o vetor do transmissor e o vetor do receptor como pode ser visto
na Figura 2.

Figura 2. Protocolo EKA
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3.2.1. Vetor de caracteristicas

A constituicdo do vetor de caracteristicas segue etapas semelhantes as descritas
em Fuzzy Vault do PSKA, até a aplicacdo da transformada. No EKA ambos os dispo-
sitivos (transmissor e receptor) coletam dados a uma taxa fixa de amostras por segundo.
As amostras sdo filtradas, tinica diferenca se comparado ao PSKA, e divididas em 5 jane-
las. Em cada uma das janelas € aplicado a FFT de 128 pontos, e assim como no PSKA,
somente os primeiros 64 destes 128 pontos serao utilizados e denominados coeficientes.
Ap6s a aplicacdo da FFT ocorre a concatenagdo das janelas com os 64 coeficientes. Deste
modo, € produzido o vetor de caracteristicas V' contendo 320 coeficientes. O vetor de
caracteristicas V' € posteriormente dividido em 20 blocos contendo 16 coeficientes cada.
Cada coeficiente € quantizado (de modo equivalente a [ Venkatasubramanian et al. 2009])
e representado por uma string bindria contendo quatro bits. O resultado final desta opera-
cdo produz 20 blocos de 64 bits cada.

3.2.2. Fase de compromisso

Ap6s os dispositivos que desejam trocar informagdes entre si produzirem seus
respectivos blocos, € iniciada a fase de comprometimento, ou compromisso. Os blocos
B; do transmissor sdo representados pela Equagdo 6 e os blocos B, do receptor pela
Equacao 7.

By = {b, b5, ... bh} (6)

B, = {b},b5,...,b5} )

Nesta etapa, uma fun¢ao hash unidirecional é aplicada em cada um dos blocos de
64 bits dos dispositivos. Os blocos com o hash aplicado, sdo trocados entre os dispositi-
vos. Ou seja, os blocos do transmissor com o hash aplicado sdo enviados para o receptor
(Mensagem 8) e vice-versa (Mensagem 9). Além dos blocos, uma chave aleatdria gerada
em cada um dos sensores também € enviada, denominadas K para o transmissor e K"
para o receptor.

< ID, N, hash(b}, N), hash(b’, N), ...,
hash(bhy, N), MAC(K",ID, N, hash(b}, N), hash(bi, N), ...,
hash(bsy, N)) > (8)

< ID,N,hash(b}, N), hash(b],N), ...,
hash(byy, N), MAC(K", 1D, N, hash(b, N), hash(b;, N, . ..,
hash(bhy, N)) > (9)



3.2.3. Fase de processamento

Nessa fase os blocos que s@o idénticos em ambos 0s sensores serdo identificados
e utilizados para criar uma chave comum. Para fazer a identificacdo, uma matriz H é
calculada com base na distancia de Hamming. Esse cdlculo € realizado entre os hashs
dos blocos pertencente a B,., do dispositivo receptor, € os hashs dos blocos pertencente
a By, recebidos do outro dispositivo. Os indices da matriz indicardo quais os blocos
que geraram os hashs. Com base nos indices, serdo selecionados os blocos que tem o
hash idéntico, ou seja, distancia zero. Tais blocos serdo utilizados para construir a chave
comum entre os sensores. (Note que sdo os blocos que serdo utilizados e ndo o hash
dos blocos). Ao identificar todos os blocos idénticos, estes sao agrupados em uma lista e
posteriormente € aplicada uma funcao de hash em toda a lista. Assim € produzido a chave
comum R para o dispositivo transmissor e R’ para o receptor.

3.2.4. Fase de descompromisso

O descompromisso € a fase final em que ocorre a legitimacao dos blocos enviados
na fase de compromisso. Para que isso acontega, os dispositivos comunicam entre si
enviando uma disjun¢do exclusiva entre a chave comum e a chave aleatéria obtida na
fase de compromisso. A Mensagem 10 é enviada do transmissor para o receptor e a
Mensagem 11 € enviada do receptor para o transmissor.

<X=K'@®@R MAC(R,X) > (10)

< X' =K' @R, MAC(R,X) > (11)

No momento em que a mensagem chega ao outro dispositivo, o M AC' é verificado uti-
lizando a chave comum extraida dele. Se a verificacdo for um sucesso, o n6 vai obter a
chave aleatdria produzida anteriormente manipulando a chave comum e a operagdo X OR.
Caso a chave estiver correta, a verificacao foi concluida e a autenticacao realizada.

4. Metodologia

Nesta secdo sdo apresentados os materiais € métodos utilizados para realizar a
andlise dos protocolos. Inicialmente é revelada a base de dados utilizada e em seguida
¢ exibido os parametros dos protocolos, meios de realizar a simulacdo para a andlise
empirica e configuracdes do dispositivo.

4.1. Base de dados

Para realizar a avaliacgdo dos protocolos de acordo de cha-
ves [Venkatasubramanian et al. 2008, Venkatasubramanian et al. 2009],  utilizou-
se a base de dados Lobachevsky University Electrocardiography Database
(LUDB) [Kalyakulina et al. 2018]. Essa base é publica, mantida pelo Massachu-
setts Institute of Technology (MIT), e pode ser obtida em Physiobank . A LUDB, contém

3https://www.physionet.org/content/ludb/1.0.0/



200 registros de ECG, coletados entre 2017 e 2018. Estes registros sdo compostos por 10
segundos de afericdes a 500 Hz. A idade dos voluntarios no banco de exames varia entre
11 e 89 anos, com uma média de 52 anos. A distribui¢do por gé€nero € representada por
42.5% mulheres e 57,5% homens. Além disso, os sinais foram coletados de voluntarios
sauddveis e de pacientes do Hospital Nizhny Novgorod City. Os pacientes manifestavam
doencas cardiovasculares, apresentando sinais de coragdes com taquicardia, bradicardia
e arritmia.

4.2. Parametros de implementacao e validacao

Ambos protocolos foram implementados utilizando a linguagem Python 3.8. Para
validagcao das implementacdes foram realizados testes de taxa de falsa rejeicao (FRR) e
taxa de falsa aceitacdo (FAR). Utilizou-se 50 conjuntos de entrada extraidos do LUDB, o
suficiente para realizar a validacdo visto que em [Venkatasubramanian et al. 2008] e em
[Venkatasubramanian et al. 2009] foram utilizados uma quantidade de menor de amos-
tras. Para os testes de falsa rejeicdo foram executados 100 ciclos de acordo de chave
vdlidos. Ao final da execucgdo foi calculado a quantidade de vezes que um acordo foi
rejeitado em relacdo a quantidade de acordos que deveriam ter sido aceitos, resultando na
métrica FRR. Para testes de falsa aceitacdo também foram executados 100 ciclos, porém
cada ciclo nesse caso deveria resultar em uma rejeicao. Da mesma forma, foram conta-
bilizados a quantidade de vezes que um acordo foi aceito quando na verdade deveria ser
rejeitado, chegando a métrica FAR.

Além disso, os protocolos possuem alguns parametros de implementa-
cdo. Os valores foram selecionados visando a reproducdo dos resultados obtidos
em [Venkatasubramanian et al. 2008] e em [Venkatasubramanian et al. 2009], levando
em consideragdo a FRR e FAR. Um parametro presente no dois protocolos € a quantidade
de "janelas"(secOes) em que as amostras sdo divididas para extragdo de caracteristicas.
O ntmero de janelas em ambos protocolos foi definido como oito. No protocolo PSKA,
a ordem do polindmio que serd utilizada para trancar o cofre foi definida como oito. E
no EKA existe a parametrizacdo da quantidade de blocos em que os coeficientes serdo
subdivididos para executar a fase de compromisso, a qual foi definida como 20 blocos.

4.3. Analise de desempenho empirica

A andlise de desempenho foi realizada em ambos protocolos e avaliada em etapas
essenciais de cada um deles separadamente, tendo como objetivo proporcionar de forma
empirica uma visdo do consumo de recursos durante cada fase de execugdo. A execu-
cdo dos protocolos foi realizada com 50 registros de sinais de ECG, cada um contendo
10 segundos de amostragem a 500 Hz, resultando em 5000 amostras. Em seguida, foi
realizado o cédlculo da média e desvio padrdao do tempo de execucdo (em milissegundos)
de cada médulo. O consumo de memoéria RAM também foi computado com execucdes
multiplas com o auxilio da biblioteca tracemalloc do Python para tracar a quantidade
de blocos de memoria alocados em cada etapa. Ademais, uma breve analise de good-
put foi realizada a fim de medir a quantidade de acordos que podem ser computados por
segundo. O tamanho das mensagens em bits foi estimado manualmente observando as
informacdes a serem transmitidas e o bit rate considerado foi de 11.11 Kbps alcangado
em [ Vale-Cardoso et al. 2020].



Os testes foram simulados em um Raspberry Pi 3 Model B+ com um processador
Broadcom BCM2837B0 64bits ARM Cortex-A53 Quad-Core 1.4GHz e 1 GB de memdria
RAM. Apesar de ndo ser um dispositivo WBAN, os resultados obtidos sdo relevantes visto
que os experimentos com os protocolos foram executados em seus estados equivalentes de
funcionamento, utilizando o mesmo dispositivo e plataforma, com as mesmas amostras,
mesma quantidade de entrada e em um dispositivo com recursos limitados.

5. Resultados

Concretizada a implementag@o dos protocolos escolhidos, foram aplicados os ex-
perimentos conforme a metodologia apresentada na Secdo 4. Deste modo, esta secio
aponta e discute os resultados obtidos. Foram realizadas comparagdes entre os proto-
colos EKA [Venkatasubramanian et al. 2008] e PSKA [Venkatasubramanian et al. 2009]
tendo como esséncia da andlise o consumo de memdria, o tempo de execucao, tempo de
transmissao para o tamanho do pacote e os niveis de falsa aceitacdo e falsa rejeicdo.

Os graficos ilustrados nas Figuras 3 e 4, exibem informacdes sobre a média (X)
e desvio padrdo (o) do tempo de execucdo em milissegundos (ms) dos protocolos para
cada dispositivo (Transmissor e Receptor). Sdo destacadas fases de cada um dos objetos
de estudo pertinentes para a andlise.

Na Figura 3a, sdo representados dois momentos. O primeiro € a extra¢ao da carac-
teristica, o qual envolve todo o processo desde a coleta da amostra até a geracdo do vetor
de caracteristicas. Foram alcancados a média de X= 196.51ms e desvio de o = 7.6ms no
transmissor. No receptor a média foi de X = 196.95ms e desvio de 0 = 7.62ms. O outro
momento € o processamento do cofre. Este, compreende a geragdo do polindmio e o tran-
camento do cofre no transmissor, com a média de X = 57.75ms e desvio de o = 6.9ms.
No receptor, a fase indica o destrancamento do cofre, alcangando os resultados de média
X = 78.54ms e desvio de 0 = 38.93ms. Analisando a Figura 3a, nota-se tanto no trans-
missor quanto no receptor que o tempo de extrair as caracteristicas sdo semelhantes uma
vez que processam 0 mesmo conjunto operacdes em ambos os dispositivos. Entretanto,
ao observar o fase de processamento do cofre, destaca-se que o receptor possui um tempo
médio de execugdo de 36% maior em relacéo ao transmissor. Tal sobrecarga de tempo
ocorre pois, enquanto o custo de processamento pelo dispositivo transmissor compre-
ende a geragdo do cofre, no dispositivo receptor engloba o destrancamento do cofre. Isso
promove um custo computacional elevado, uma vez que envolve a filtragem dos pontos
verdadeiros do cofre e a interpolacdo para reconstru¢do do polindmio. Computacional-
mente abordando, a interpolagdo de um polindmio possui maior custo que sua produgao.
Além disso, o alto desvio padrdo no receptor € um reflexo de que o tempo médio varia de
acordo com a quantidade pontos utilizados para construir o cofre. Em cofres com poucos
pontos, a interpolacdo € executada rapidamente. A quantidade de pontos varia de acordo
com a quantidade de caracteristicas extraidas, quanto mais caracteristicas, mais pontos.

O tempo médio de execucdo das fases de extragdo de caracteristicas, compro-
misso, descompromisso, e processamento da chave do protocolo EKA sdo exibidos na
Figura 3b. A extracdo de caracteristica compreende da coleta dos dados até geracdo do
vetor de caracteristicas. Os valores alcancados sdo: média X = 173.01ms e desvio de
o = 15.17ms no transmissor, média X = 168.64ms e desvio de 0 = 14.27ms no recep-
tor. A fase de compromisso e descompromisso engloba a gera¢do das matrizes de hash,



Figura 3. Tempo médio de execucao
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média X = 1.43ms e desvio de ¢ = 0.03ms no transmissor, média X = 1.76ms e desvio
de 0 = 0.03ms no receptor. Ja a fase de processamento da chave realiza o calculo da
matriz de distdncia e extrai a chave, média X = 27.73ms e desvio de 0 = 0.78ms no
transmissor, média X = 27.63ms e desvio de o = (0.78ms no receptor.

O custo total de ambos protocolos sdo apresentados na Figura 4, a qual exibe o
tempo médio total de execugdo dos protocolos. Observa-se que o protocolo PSKA tem um
tempo maior de execugdo, cerca de 25.8% a mais no transmissor e 39.1% no receptor. Isto
ocorre devido as operacgdes realizadas para construir o vetor de caracteristicas e o destran-
camento do cofre. Para construir o vetor no PSKA utiliza-se a FFT, com complexidade
de tempo conhecida por O(N log N), em conjunto com um algoritmo de detec¢do de
pico (local maxima), com complexidade conhecida por O(/N). Como a geragdo do vetor
de caracteristicas no EKA envolve apenas a FFT, o tempo de criagdao € menor. Ademais,
para realizar o destrancamento do cofre no PSKA, € utilizada uma operacao de interse¢ao
(O(N)) e em seguida a interpolacdo de Lagrange (O(N log N)). Enquanto o proces-
samento da chave no EKA gera uma matriz de distancia de hamming (O(N)) e efetua
uma busca por distancias iguais a 0. Teoricamente a busca em uma matriz € mais custoso
(O(N?)), mas N nesse caso é conhecido como o nimero de blocos (Tem o valor fixado
em 20). Entdo na prética apresenta um tempo menor pois o valor de N no PSKA depende
da quantidade de pontos no cofre (durante os testes, a quantidade de pontos ultrapassou
200 na maioria das vezes).

O consumo de memodria dos protocolos sdo representados nas Figuras 5 e 6. As-
sim como na avaliacdo do tempo médio de execucao, a observagdo dos protocolos foram
divididos em fases as quais ja foram descritas anteriormente. O protocolo PSKA con-
sumiu em média X = 135.61 K B de memoria com desvio de 0 = 0.7K B na fase de



Figura 4. Tempo médio de execucao - PSKA x EKA
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extracdo de caracteristicas em ambos os dispositivos. Na fase de processamento do cofre,
a média foi X = 16.45K B com desvio de ¢ = 1.71 K B para o dispositivo transmissor e X
= 12.35K B com desvio de 0 = 1.28 K B para o dispositivo receptor. Os resultados ob-
tidos com o EKA foram idénticos em ambos dispositivos, sendo a média X = 144.0K B
com desvio de 0 = 0.0K B na fase de extragdo de caracteristicas, X = 10.52K B com
desvio de 0 = 0.0K B na fase de processamento da chave e X = 6.11 /K B com desvio de
o = 0.0K B na fase compromisso e descompromisso.

E notdvel que o consumo médio de meméria sdo semelhantes quando sdo obser-
vados entre dispositivos em um mesmo protocolo, com exce¢do do transmissor no proces-
samento do cofre ao avaliar o protocolo PSKA. O transmissor consome cerca de 33.2%
mais memoria que o receptor e isso se deve ao fato de ter que armazenar o polindmio
gerado antes de construir o cofre definitivamente.

Observando o grafico da Figura 6, € possivel perceber que o consumo de memoria
do EKA é superior ao do PSKA, 6% a mais no transmissor e 8.8% a mais no receptor.
Isso acontece devido ao EKA armazenar matrizes com os hashes de cada um dos blocos
de caracteristicas produzidas, ou seja, ha duas matrizes armazenadas em cada um dos dis-
positivos. Uma matriz representando os blocos gerados no transmissor € uma matriz dos
blocos gerados no receptor. Essas matrizes devem ser armazenadas para gerar a matriz
de distancia que posteriormente auxiliard na constituicao da chave de autenticacdo. En-
quanto isso, no PSKA sdo armazenados apenas o cofre com pontos falsos e verdadeiro
que serdo utilizados para dar origem a chave.

Desta forma podemos notar um trade-off entre tempo de execucdo e consumo de
memoria entre os protocolos. O PSKA lida com opera¢des mais custosas computacional-
mente em questao de complexidade de tempo com o processamento das caracteristicas e
processamento do cofre. O EKA processa menos as caracteristicas, mas consume mais
espaco com a utilizagdo de matrizes.

A andlise de validacao das implementacdes incluindo a taxa de falsa aceitacdo



Figura 5. Consumo médio de memoria
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(FAR) e a taxa de falsa rejeicdo (FRR) pode ser contemplada na Tabela 1. A taxa de
aceitacdo (AR) indica a porcentagem dos acordos que foram aceitos, ao somar AR com
FRR, obtém-se o percentual que deveria ter sido aceito. Isso também vale para a taxa
de rejeicao (RR), RR somado a FAR indica a quantidade de acordos que deveriam ser
rejeitados. Observa-se que o protocolo PSKA dispde de uma taxa de falsa rejeicao de
6,92% e falsa aceitacdo em torno de 11,3%. A taxa de falsa rejei¢do cresce de acordo
com o tamanho do polindmio e em contrapartida a taxa de falsa aceitagdo diminui quando
o tamanho do polindmio é maior. Além disso, 0 PSKA, dispde da possibilidade de aceitar



uma requisi¢do mesmo que os dispositivos ndo estejam completamente sincronizados.
Outro fator que pode ser apontado € que a quantidade de caracteristicas extraidas interfere
nas taxas de FRR e FAR. Uma vez que sdo extraidas poucas caracteristicas, haverd menos
pontos no cofre, abrindo margem para descobrir mais facilmente os pontos verdeiros e
consequentemente o polindmio que guarda o segredo. Se repararmos o EKA na Tabela 1,
percebe-se que o mesmo atinge taxas incomuns de 0% de falsa aceitagdo e falsa rejeicao.
Isto ocorre baseado na igualdade dos dados no receptor e o transmissor. Desta maneira a
mesma matriz de distancia € gerada em ambos dispositivos.

Tabela 1. Analise do vetor de caracteristicas - FAR e FRR

AR FRR RR FAR
PSKA | 93.08% | 6.92% | 88.70% | 11.30%
EKA 100% 0% 100% 0%

O goodput alcangado com as mensagens do PSKA foi de 1.63 acordos por se-
gundo, considerando o tamanho da mensagem como 6656 bits e da mensagem de confir-
mac¢do como 160 bits, totalizando 6816 bits de informacao. Para calcular o goodput do
EKA, foi considerado o tamanho da mensagem gerada em um dispositivo jd que ambos
os dispositivos fazem a troca simultanea das mesmas mensagens. O tamanho da mensa-
gem de compromisso foi de 5344 bits e da mensagem de descompromisso foi de 288 bits,
totalizando 5632 bits. Desta forma o goodput alcancado foi de 1.97 acordos por segundo.

O tamanho da mensagem no PSKA varia de acordo com a quantidade de caracte-
risticas extraidas pois isso tem impacto direto no tamanho do cofre. Entdo foi considerado
a média de 200 pontos (média obtida durante os testes) no cofre para realizar o cdlculo.
O EKA tem tamanho fixo de mensagem, porém elas devem ser transmitidas duas vezes,
uma vez pelo transmissor e outra pelo receptor.

O fato da matriz gerada em ambos dispositivos serem iguais no EKA pode ser
um problema. Por causa desse aspecto, € necessdria uma sincroniza¢ao mais apurada dos
transmissores para implantacdo do protocolo, o que ndo acontece com o protocolo PSKA.
E importante apontar que o PSKA nio atinge o 0% de falsa rejeicdo ou falsa aceitacio
com a configuracdo que foi imposta, mesmo que os dados sejam iguais. Isso se deve ao
fato de que as constantes que compde o polindomio sdo geradas de forma aleatéria e desta
forma, ao realizar a interpolag¢do dos pontos verdadeiros do cofre, o erro produzido pelo
calculo pode conduzir a uma falsa rejei¢do ou falsa aceitagao.

Em resumo, o protocolo PSKA apresentou um tempo de execugdo mais elevado e
em contrapartida consumiu menos memoria que o EKA. Além disso, a andlise de goodput
indica que o PSKA realiza menos acordos por segundo devido ao tamanho da mensagem
a ser transmitida. Apesar dessas diferencas, a anélise de FAR e FRR demonstrou que o
EKA ¢ inflexivel com relacdo a sincronizag¢do dos sensores. Portanto, considerando um
cenario controlado, o EKA se sai melhor. Entretanto, em um ambiente real, o PSKA é
mais adequado devido a sua maior predisposi¢ao a sincronizagao.

6. Conclusao

Neste trabalho foi apresentado uma avaliacdo empirica de protocolos de autenti-
cacdo de usudrios. A andlise compreendeu tempo de execu¢do, consumo de memoria e



goodput. A avaliagdo foi realizada para as principais etapas do processo de autenticacao.
Destaca-se as etapas de extragdo de caracteristicas e o processamento da chave ou cofre.
Os resultados destacam que a etapa de extragdo de caracteristicas € o motivo principal
para o elevado consumo de memdria e tempo em relagdo as demais etapas para ambos
os protocolos. O PSKA apresentou uma média de tempo de execugdo maior do que o
EKA, em contrapartida o EKA demonstrou um consumo de memoria mais elevado, de-
monstrando um trade-off de desempenho e memoria entre as estratégias utilizadas. Além
disso, o PSKA apresentou um goodput menos satisfatério em relagdo ao EKA devido ao
tamanho do cofre gerado. O tamanho do cofre nesse caso tem impacto direto no tamanho
da mensagem de acordo de chaves.

Uma avaliacdo foi realizada envolvendo as taxas de falsa rejeicdo e falsa aceitacao
afim de validar as implementagdes dos protocolos. Apesar de ser apresentado que o EKA
possui taxas de falsa rejeic@o e falsa aceitacdo melhores, essas taxas sé sdo alcangadas
quando os sensores estdo sincronizados na coleta dos dados, o que ndo acontece em um
cendrio real. Nesse caso, o PSKA € mais aplicdvel em cendrio real pois ndo exige uma
sincroniza¢@o com alto nivel de apuragdo.

Considerando que a etapa de extracao de caracteristica € a mais critica em ambos
protocolos, hé a expectativa que se desenvolvam trabalhos futuros pensando em solugdes
que melhorem essa etapa. Além disso, uma melhoria que pode ser realizada no EKA é
a falta de predisposicdo para lidar com dispositivos sincronizados. Isso pode ser alcan-
cado trabalhando com o vetor de caracteristicas a ser gerado. E no PSKA poderia haver
um limite de caracteristicas extraidas, de modo que o tamanho do cofre seja menor e
possibilitando um goodput melhor e um tempo de execugio reduzido.
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