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Abstract. Blockchain networks have been gaining popularity in recent years.
With the arrival of smart contracts and the Ethereum network, several side-
chains, such as the Polygon network, are being used as alternatives for low
transaction costs and speed gains in block mining. Because of this, several stu-
dies are emerging to ensure that existing smart contracts in Blockchain networks
are free of vulnerabilities. In this paper, we develop a dataset of smart contracts
written in the Solidity language, taken directly from the Polygon network. As
a result, we obtained a total sample of 156,250 contracts, of which 4,708 are
verified by the network and 151,542 are unverified. Furthermore, we extracted
these contracts during 1.2 days, which can serve as a basis for analysis and
creation of models that can improve the search for vulnerabilities and facilitate
the development of secure smart contracts.

Resumo. As redes Blockchain vêm ganhando popularidade nos últimos anos.
Com a chegada dos contratos inteligentes e da rede Ethereum, diversas side-
chains, como a rede Polygon, estão sendo utilizadas como alternativas por baixo
custo de transações e ganho de velocidade na mineração de blocos. Dessa
forma, diversas pesquisas estão surgindo para garantir que os contratos inteli-
gentes existentes nas redes Blockchain sejam livres de vulnerabilidades. Neste
trabalho, nós desenvolvemos um conjunto de dados de contratos inteligentes
escritos na linguagem Solidity, retirados diretamente da rede Polygon. Nós ob-
tivemos uma amostra de 4.708 contratos inteligentes verificados pela rede e
151.542 contratos não verificados, totalizando um número de 156.250 códigos
extraı́dos durante 1,2 dias que poderão servir como base de análise e criação
de modelos que possam aprimorar a busca por vulnerabilidades e facilitar o
desenvolvimento de contratos inteligentes seguros.

1. Introdução
Com o advento da criptomoeda Bitcoin, a tecnologia Blockchain ganhou visibilidade
nos últimos anos como uma maneira descentralizada de registrar transações imutáveis
entre usuários anônimos [Nakamoto 2008]. A partir do Bitcoin, diversas outras cripto-
moedas e tecnologias surgiram, principalmente com a chegada da rede Ethereum e da
expansão do uso da Blockchain para além do registro de transações financeiras ponto-
a-ponto [Buterin et al. 2014]. Por meio dos contratos inteligentes, diversas aplicações



voltadas para a Blockchain foram criadas, como os Tokens hospedados na rede Ethereum
e os Tokens Não-Fungı́veis (NFTs). Além disso, pelo fato do custo por transações atin-
girem, na maioria das vezes, valores altos, estão sendo criadas Blockchains associadas à
Ethereum, mas com seus próprios mecanismos de consenso, tokens e contratos inteligen-
tes, que são as chamadas Sidechains [Singh et al. 2020].

Apesar destas tecnologias emergentes possuı́rem um alto nı́vel de criptografia
e anonimidade, os contratos inteligentes podem estar suscetı́veis a vulnerabilidades de
segurança, assim como contratos tradicionais. Dessa maneira, diversos pesquisadores
estão criando soluções para garantir que, uma vez que um contrato inteligente esteja na
Blockchain, ele possa estar livre dos ataques já mapeados ao longo dos anos. Por exem-
plo, por meio do site Smart Contract Weakness Classification Registry1 são elencadas
as principais vulnerabilidades de segurança relacionadas aos contratos inteligentes, ser-
vindo como base para desenvolvedores e pesquisadores. Adicionalmente, ferramentas
de análise estática e dinâmica dos códigos de contratos inteligentes estão sendo desen-
volvidas e aprimoradas, visando automatizar a procura por vulnerabilidades e auxiliando
desenvolvedores durante a criação de novas aplicações [Kushwaha et al. 2022].

Nesse sentido, o objetivo deste trabalho é apresentar um conjunto de dados de
contratos inteligentes retirados diretamente da rede Polygon [Kanani et al. 2021], uma
das Sidechains da rede Ethereum utilizadas principalmente pelo fato de possuir baixo
custo monetário por transação. O dataset proposto pode ser útil para auxiliar a criação e
aprimoramento das ferramentas de análise de contratos inteligentes, e também pode servir
como base para modelos de aprendizado de máquina de classificação de contratos. Dessa
maneira, os desenvolvedores poderão consultar os códigos já existentes na rede e criar
soluções cada vez mais seguras para estas redes descentralizadas.

O restante deste artigo foi organizado da seguinte forma: Na seção 2 são apresen-
tados os principais conceitos associados ao conjunto de dados. Já na seção 3 são elen-
cados os principais trabalhos relacionados na literatura a respeito da criação de conjunto
de dados a partir de redes Blockchain e análises de segurança de contratos inteligentes.
Na seção 4 é apresentado todo o processo de desenvolvimento do trabalho, para que nas
seções 5 e 6, respectivamente, sejam elencados os resultados obtidos e a conclusão do
trabalho.

2. Visão Geral

Esta seção apresenta os principais conceitos sobre o conjunto de dados construı́do, em
uma visão geral sobre Blockchain, sidechains e contratos inteligentes. Inicialmente, são
discutidas as definições dos conceitos abordados e, posteriormente, suas associações com
o presente trabalho.

2.1. Blockchain

A blockchain é um livro-razão imutável e distribuı́do capaz de armazenar registros de
transações de maneira descentralizada [Bhutta et al. 2021]. Estas transações são armaze-
nadas em blocos interligados, de modo que o hash do próximo bloco é calculado com
base no bloco anterior. Sendo assim, a blockchain tem a capacidade de gerar uma espécie

1https://swcregistry.io/



de histórico das transações. O primeiro bloco da cadeia é chamado de bloco gênesis, pois
a partir dele os próximos blocos podem ser anexados na cadeia.

A Figura 1 apresenta a estrutura de um bloco. Cada bloco é dividido entre
cabeçalho e corpo. No cabeçalho constam os dados principais de identificação de um
bloco, como, por exemplo, o hash do bloco e o hash do bloco anterior, servindo como um
apontador e criando a cadeia. Além disso, têm-se também o timestamp em que o bloco foi
anexado na cadeia, o valor de nonce que representa a comprovação do esforço realizado
pelo algoritmo de consenso para anexar o bloco na blockchain. Por fim, têm-se a merkle
root que atua armazenando o valor de hash de todas as transações validadas do bloco. Já
no corpo de um bloco constam, principalmente, a lista de transações realizadas, validadas
e armazenadas permanentemente.
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Figura 1. Estrutura básica de uma blockchain.

2.2. Sidechains

As sidechains são redes blockchains que validam dados de outras block-
chains [Back et al. 2014]. À medida que novas blockchains e criptomoedas foram
criadas, o mercado e o desenvolvimento entrou em um estado de fragmentação. Por tal
motivo, as sidechains atuam integrando blockchains já existentes, isto é, ao invés de
alterar uma blockchain inteiramente por conta de uma funcionalidade, passa a ser mais
vantagem criar uma sidechain com esta funcionalidade que comunica com a blockchain
pai. Cada sidechain pode possuir sua arquitetura independentemente da blockchain pai,
ou seja, cada blockchain pode possuir seu próprio algoritmo de consenso, seus próprios
blocos e seus próprios tokens.

Neste trabalho utilizamos a rede Polygon para extração dos contratos e construção
do dataset, visto que é uma das sidechains mais utilizadas atualmente. Conforme os
gráficos da Figura 2 retirados diretamente dos scans das blockchains23, podemos observar
o crescimento desta sidechain em comparação com a rede Ethereum ao longo do ano de
2022. Além disso, a rede Polygon destaca-se pelo seu baixo custo de gas em relação a

2https://polygonscan.com/
3https://etherscan.io/



Figura 2. Gráfico de transações diárias das redes Polygon e Ethereum.

Ethereum, uma espécie de taxa cobrada por cada transação. A razão deste menor custo é
devido a uma das vantagens das sidechains que é a utilização de um próprio token que,
no caso da Polygon, faz uso da criptomoeda MATIC.

2.3. Contratos Inteligentes
Os contratos inteligentes (smart contracts) são programas que são executados automati-
camente na blockchain, desde que as condições para uma de suas operações sejam previ-
amente atendidas [Hewa et al. 2021]. Pelo fato de utilizarem a blockchain, os contratos



inteligentes possuem a caracterı́stica de dispensarem a utilização de uma terceira entidade
regulamentadora, isto é, desde que o contrato seja acordado entre ambas as partes, o seu
uso se dará de forma descentralizada e automática.

contract MyToken{
address owner;

constructor() {
owner = msg.sender;

}

function getOwner() external view returns (address) {
return owner;

}
}

Código 1: Estrutura básica de um contrato inteligente escrito na linguagem Solidity.

Por meio da popularização da rede Ethereum, diversas aplicações foram criadas
utilizando os contratos inteligentes. Pelo fato da sua natureza possibilitar a construção
de operações mais complexas na blockchain em vista de uma simples troca de moedas,
aplicações financeiras e médicas, monitoramento e acordos contratuais puderam ser de-
senvolvidos, estendendo até os Tokens Não-Fungı́veis. No entanto, a construção de um
contrato inteligente deve ser bem definida tanto pelas partes envolvidas, quanto pelos de-
senvolvedores que o codificam. Em seu desenvolvimento, é feito o uso da linguagem
Solidity (Código 1) e, portanto, assim como em qualquer sistema desenvolvido, questões
relacionadas à segurança e prevenção de ataques devem ser levadas em consideração.

3. Trabalhos Relacionados

Recentemente, [Oliva et al. 2020] propuseram um estudo sobre os contratos inteligentes
da rede Ethereum, classificando-os nos aspectos de frequência de acesso, funcionalidade
e complexidade. Neste trabalho, nós propomos um conjunto de dados de contratos inteli-
gentes capaz de ser analisado e classificado, porém levando em consideração a sidechain
Polygon e seu baixo custo por transação.

Mesmo os contratos verificados pelas redes blockchains podem estar suscetı́veis a
vulnerabilidades de segurança e, por tal motivo, diversas ferramentas de análise estática
e dinâmica de contratos inteligentes podem ser utilizadas para garantir um código bem
construı́do. Em [Durieux et al. 2020] é proposto uma revisão empı́rica destas ferramen-
tas de análise, por meio de um dataset de 47.587 contratos extraı́dos da rede Ethereum.
Com a construção de um conjunto de dados expandidos para diversas blockchains e si-
dechains, as ferramentas podem ser aprimoradas para diferentes casos de uso, auxiliando
um número significativo de desenvolvedores de contratos inteligentes.

Além do viés de segurança, os contratos inteligentes podem levantar questões
éticas e legais que devem ser analisadas e pensadas antes de serem colocados nas redes
blockchain. Consequentemente, em [Gregoriadis et al. 2022] são analisados os conteúdos
de sistemas baseados nas blockchains do Bitcoin e da Ethereum utilizando a plataforma



BigQuery. Por meio do conjunto de dados proposto neste trabalho, por se tratar de uma
sidechain pública, diversas análises nesse sentido podem ser realizadas e testadas.

4. Metodologia
Nesta seção é relatado o processo de construção do dataset, desde a obtenção da base
de dados até a extração dos códigos da rede Polygon. A obtenção dos dados baseia-se
na utilização da ferramenta Google Cloud BigQuery para serem retornados os endereços
dos contratos inteligentes alocados na rede. Por sua vez, a extração dos códigos utiliza-se
destes endereços para serem realizadas requisições na API da sidechain, obtendo-se assim
o código-fonte do contrato.

4.1. Google Cloud BigQuery
A plataforma de armazenamento em nuvem Google BigQuery4 é um data warehouse
que permite a análise massiva de dados. Por meio desta ferramenta, pessoas e empresas
podem facilmente consultar e analisar dados de diversos locais diferentes. Neste trabalho
nós utilizamos o conjunto de dados da Polygon hospedado na plataforma BigQuery. Este
conjunto de dados reúne diversas tabelas contendo dados reais e atualizados em tempo
real de acordo com as transações que ocorrem na blockchain Polygon.

Dentre as tabelas presentes no conjunto de dados da Polygon, nós extraı́mos a que
armazena as informações dos contratos inteligentes. Nela podem ser obtidos dados como:
o endereço do contrato, seu bytecode, data e hora do bloco, código hash do bloco e indi-
cadores que dizem se o contrato inteligente enquadra nos padrões de contratos Ethereum
ERC-20 e ERC-721. Para exportar os dados necessários, a plataforma BigQuery permite
consultas escritas na linguagem SQL, conforme o Código 2. A partir da amostra coletada,
retiramos apenas o endereço do contrato, já que é o atributo necessário para extração do
código-fonte na API da blockchain.

SELECT address
FROM `public-data-finance.crypto_polygon.contracts`;

Código 2: Consulta realizada na plataforma BigQuery.

4.2. Polygon API
A API da rede Polygon está intimamente ligada à plataforma de Scan da sidechain. O
site PolygonScan provê recursos de visualização de todas as transações da rede, exibições
analı́ticas por meio de gráficos, bem como sua API5 para extração de dados da rede.
Nesse sentido, utilizamos o método da API que retorna os dados de contratos inteligentes
verificados na blockchain.

Para a requisição ser realizada, passamos o endereço de cada contrato obtido pela
plataforma BigQuery, de maneira que os endereços de contratos verificados retornem o
código-fonte e os endereços de contratos não verificados retornem uma requisição vazia,
já que a API não disponibiliza o código-fonte destes contratos inteligentes. No Código 3
consta todo o processo de obtenção dos códigos utilizando a linguagem Python para rea-
lizar as requisições.

4https://cloud.google.com/bigquery
5https://docs.polygonscan.com/



def getContractSourceCode(apiKey, address):
params = {

"module": "contract",
"action" : "getsourcecode",
"address" : address,
"apikey" : apiKey

}
response = requests.get(

"https://api.polygonscan.com/api",
params=params

)
data = response.json()
if data["message"] == "OK":

result = data["result"]
sourceCode = result[0]["SourceCode"]
return sourceCode

return None

Código 3: Código que requisita na API o código-fonte de um contrato inteligente.

5. Resultados

Nós extraı́mos os códigos dos contratos inteligentes verificados pela Sidechain Polygon,
utilizando os endereços dos contratos na rede como ı́ndice de busca. Os contratos verifi-
cados são aqueles que passam por uma avaliação do código-fonte, realizada pela própria
Blockchain. O código compilado do contrato inteligente é comparado com o código pre-
sente na rede e, posteriormente, torna-se público para todos. Já os contratos inteligentes
não verificados são aqueles que não passam por este processo, logo, a API das Block-
chains não são capazes de retornarem o código-fonte dos mesmos. Na Tabela 1 é possı́vel
observar a amostra de endereços extraı́dos da plataforma Google BigQuery. A amostra
extraı́da representa apenas 0,094% de toda a base de endereços de contratos disponı́vel e
toda a extração durou 1,2 dias.

Qtde. Amostra Qtde. Disponı́vel Porcentagem (%)
156.250 166.443.932 0,094

Tabela 1. Relação entre a amostra de endereços coletadas e endereços dis-
ponı́veis para extração.

Em relação aos contratos inteligentes resgatados pela API da Polygon, dos
156.250 endereços da amostra, foram retornados 4.708 contratos inteligentes verifica-
dos pela rede. Por sua vez, os 151.542 endereços restantes foram marcados como con-
tratos não verificados e, portanto, não puderam ter seus códigos extraı́dos. Não foram
levados em consideração contratos sem transações realizadas, o critério de seleção foi
extrair o máximo de contratos inteligentes possı́veis para compor o conjunto de dados.
Sendo assim, pode-se constatar quais contratos desenvolvidos compõem a rede principal
da Polygon. No gráfico da Figura 3 é exibida a proporção entre contratos verificados e não
verificados, sendo que os contratos inteligentes verificados representam cerca de 3,01%



da amostra estudada. Todo o dataset pode ser consultado de maneira aberta através do
GitHub6.

Figura 3. Gráfico relacionando contratos inteligentes verificados e não verifica-
dos.

6. Conclusão
As plataformas Blockchain, juntamente com os contratos inteligentes ainda possuem mui-
tos desafios. O presente trabalho propôs a construção de um conjunto de dados de con-
tratos inteligentes com o objetivo de auxiliar o desenvolvimento de códigos seguros e
a criação de modelos de classificação. Através dos 4.708 contratos extraı́dos, espera-
mos permitir desenvolvedores de contratos e ferramentas de análise aprimorarem suas
técnicas.

Além disso, o trabalho projetou a diferença entre contratos verificados e não veri-
ficados na rede Polygon dentre a amostra estudada, constatando que os usuários de contra-
tos não verificados devem confiar na transação realizada, sem a possibilidade de visualizar
o que ele está assinando. Em contrapartida, usuários dos contratos inteligentes verifica-
dos possuem a capacidade de obter mais informações acerca do contrato que está sendo
utilizado, bem como há possibilidade do próprio usuário verificar o código e atestar que
o contrato executa o que ele realmente foi designado para fazer.

Ademais, como trabalhos futuros esperamos aprimorar o conjunto de dados com
mais contratos inteligentes e com técnicas mais ágeis de extração de código, isto é, incre-
mentar a amostra extraindo mais endereços de contratos por meio da plataforma BigQuery
e utilizar a API de maneira otimizada. Em adição, planejamos realizar trabalhos sobre o
dataset construı́do, de maneira que possamos classificar os contratos extraı́dos em classes
que favoreçam os estudos de contratos inteligentes e redes Blockchain.
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